FRIKONOMIKON

aneb ,Co nevylustime, ukecame...

frikulinské desatero ...a co neukecame,
o pétasedmdesati bodech ubeéhame.”

1. Prvni napady a nejjednodussi postupy byvaji Casto ty spravné (viz. SUD [1], flasky [2]...).
2. Zkus odhadnout, ke kterému z nésledujicich typi Sifer by mohlo zadani pattit. Smysluplny text

=> steganografie, popis cesty nebo grafiky. Nesmyslny text => podle frekven¢ni analyzy bud’
substituce nebo transpozice.

Heslo

3. Nemas n¢jakého vhodného kandidata na kli¢? Zkus pouzit jako kli¢/heslo nazvev hry, nazev
stanovisté, napovédy z predchoziho pribé¢hu hry.

4. Proved permutacni vycisleni klice. Tj. pfifazeni pofadi pismentim v kli¢i podle potadi vyskytu v
abeced¢. Muze se to dale hodit pti pokusech o transpozici.

Zakladni pocty
5. Neni toho zhruba 26? => Abeceda.

6. Jsou tam 3 typy znakd? Mohla by to byt n¢jaka forma morseovky, nebo Fimské ¢islice (I,V,X).

7. Jsou tam 2 typy znaki ve skupinach po nejvySe 5 znacich? Mohl by to byt zapis v binarni
soustavé.

8. Jsou tam 2 typy znaki a 2x3 néjakych pozic/rastr? Mohlo by to byt Braillovo pismo.

9. Neni zadani rozdé€leno na 3(4) vyrazné ¢asti? Nevyskytuji se v ném 3(4) ¢isla? Neni tam néco ve
tvaru 3 prvky — oddélovac — 1 prvek?? Pak by to mohla byt kota.

10. Neni toho 12? Neobsahuje to 28 — 31 né¢jakych prvka? => Kalendafi — mésice, dny.
11. Nema to velikost 8x8, nebo neobsahuje pismenka a-h a &isla 1-8? => Sachy.

12. Neni tam néceho 7/ 52? => Kalendar — dny, tydny.

13. Neni toho 12 nebo 24? Zkus hodiny/zobrazeni na ciferniku hodin.

14. Nejsou tam 4(8) rizné prvky? - navigace Nahoru, Dolti, Levo, Pravo, (S, SZ, SV, J,1Z, IV, V, 7)
ve 2D a Cteni/vykreslovani v néjakém rastru.

15. Neni tam néceho 27? => kostka o rozmérech 3x3x3.

16 Neni tam 6 riznych prvkl? - navigace Nahoru, Dolti, Levo, Pravo, Vpied, Zpét ve 3D.




Substituce

17. Je tam zhruba 26 ruznych prvka? Zkus frekvencni analyzu a substituci.

18. Jsou tam béZné znaky abecedy, ale s divnymi frekvencemi vyskytu? Mohl by to byt néjaky typ
substituce:

o monoalfabeticka Sifra (Caesar)

homofonni substituce — nahrazeni jednoho znaku vice riznymi znaky

polyalfabeticka Sifra (Vigenére)

polygramova substitucni Sifra (Playfair)

digraficka susbstituce (Polybitv ¢tverec)

19. Zkus posun hrubou silou — v§echny varianty.
20. Zkus posunout text podle n¢jakych zajimavych ¢isel vyskytujicich se v zadani.
21. Cisla pieved’ na pismena/pismena p¥eved’ na &isla. Dal pracuj s vyslednym textem.

22. Jsou tam n&jaké dvojice znaku/Cisel? Daly by se pievést na desitkova/sestnactkova ¢isla? Mohlo
se jednat o ASCII kéd — intervaly s pismeny: velka - 65 —90/47 — 54, mala - 97 — 122/61 — 74

23. Vyskytuji se tam nepismené znaky? Mohlo by jit o kod 1337 — leetspeak — vyuziti nepismennych
znakl k vyjadieni pismen.

24. Vyskytuji se tam zlomky s malymi ¢isly v Citateli 1 jmenovateli? Mohlo by jit o rozdéleni abecedy
na skupiny, ve zlomku by bylo zakédovano ¢islo skupiny a potadi pismene v ni.

25. Zkus pouzit klavesnici mobilu/pocitace/T9 — vyuziti znakl z klavesnice k jednoduché substituci
(Cisla->pismena, pocet stisknuti->pismena...), nebo ke grafickému vykreslovani znakl do rastru
tvoreného klavesnici.

26. Zkus vypsat vytipované heslo nad zaSifrovany text a provést ndsledujici algoritmus pro deSifrovani
polyalfabetickych systémii:

- ptreved pismena na c¢isla 0..25

- vyzkouSej pro kazdou dvojici heslo-Sifrovy text nédsledujici

operace:
systém Sifrovani | deSifrovani
Vigenére 0+K=§ |[S-K=0
Varianta Beaufort |O—-K=S |[S+K=0
Beaufort K-0=S§ |[K-S=0

- if (a+b > 25) then
- return (at+tb - 25)
- else return (a+tb)
- if (a-b < 0) then return (a-b + 25)
- else return (a-b)
- vréacené ¢islo pfreved na pismeno

27. Vyskytuji se v textu opakované dvojice pouze nékolika malo (5-6) pismen? Mohlo by se jednat o
vyuziti pfevodové tabulky s abecedou, kde by tato pismena tvofila soutadnice. (ADFGX, ADFGVX,
MOTUX)




Transpozice

28. Zkus si zadani poradné sepsat — symetricky/pod sebe/vedle sebe a systematicky projdi jednotlivé
sloupce, radky a uhlop¥icky, zda neobsahuji dalsi Cast Sifry nebo feSeni.

29. Zkus precist nékteré casti zadani pozpatku, zepiedu/zezadu.
30. Nebyl text rozdélen na poloviny/tfetiny/¢tvrtiny a potom néjakym zptsobem prolnut/promichan?

31. Neni text zaSifrovan podle plotu — lichd a sudé pismena na samostatnych fadcich a fadky spojeny
do jednoho?

32. Nedalo by se vyuzit néjaké tabulky/obrazce/jiného rastru ve kterém by byl zapsan otevieny

vvvvvv

cak...

33. Nemohla by to byt transpozice podle klice? Mtzeme zkusit provést nasledujici algoritmus:
- if mame kandidé&ta na klicg
then provedem permutacni vycisleni a deSifrovani textu
- else
- repeat
- urcCime mozZné rozméry tabulky podle délky textu a moZnych
déliteln
- zkontrolujeme spravnost tabulky
- if pomér samohlasky : souhlasky = 40 : 60
- then rozst¥ihdme sloupce a permutujeme s cilem nalézt
vhodné bigramy a rozumné st¥idéni souhlasek a
samohlasek ve vSech radcich najednou
34. Nemohla by se vyuzit Fleissnerova oto¢na miizka? Nemame k dispozici v zadani/jinych hernich
materialech ¢tverec/miizku, kde ¢tvrtinu policek tvofi otvory/oznacend mista? Pak mizeme zkusit
otacet miizkou o 90° a Cist ve vystfizenych polich.

35. Nemohla by to byt transpozice podle Roche? Mame k dispozici heslo. Ur¢ime permutacni
vycisleni. Vyznacime posloupnost blokt ptislusné délky. Do blokil vypiSeme zaSifrovany text. Z bloka
postupné cteme otevieny text — vzdy prvni pismeno, po piecteni odmazeme.

Stega nog rafie

36. Zkus piecist prvni/posledni/prostiredni/suda/licha/x-ta... pismena/slova/véty z y-tych
slov/vét/odstavcd.

37. Zkus odpocitat pismena/slova v textu podle néjakych zajimavych ¢isel vyskytujicich se v zadani.

38. Zkus v textu najit zajimava pismena/znaky a ¢ist pismena za nimi nasledujici. Zajimava jsou
napt. pismena kompletni abecedy, jinde ziskaného hesla, zndmé fraze (Mas 1Q vétsi nez 150?...),
nazvu hry, pismena nehodici se do okolniho textu (méné frekventovana fxwq, s diakritikou...).
39. Neni soucasti zadani n¢jaka miizka s otvory? Neziskal jsi ji nékde diive? Pfipadné nemas k
dispozici vhodny text (pravidla hry, text zadani, text hymny...), kam takovou miizku ptilozit?
Mohla by to byt Cardanova m¥izka.

40. Déti, zazpivame si! Kdo neumi, mize recitovat... Neda se v tom rozpoznat text znamych pisnicek,
basnicek, hymny? A néjak se v textu dal navigovat, nebo vybirat pismena?




41. Kdyz uz nepomaha nic, pomodli se ke spravnymu bohtim (vyuziti textu modliteb, nabozenskych
textit — Bible apod. k vybéru pismen feseni)

Grafika

42. Zkus metodu kouknu a vidim.
43. Nemohou byt néco v zadani vyjadiené souradnice nebo rastr?

44. Neda se v zadani néco pospojovat? Posloupnost Cisel, pismen, stejné prvky, doplnéni n¢jakych
logickych iad...

45. Zkus si to prohlédnout proti svétlu/prosvitit baterkou.

46. Zkus se na to podivat z jiného uhlu, ptipadné zaSilhat/zamhoufit o¢i. Mohl by to byt stereogram,
znetvorené pismo, feky v textu, né¢jaké méné nadpadné prvky vykreslujici grafiku...

47. Zkus prevést znaky na morseovku — mohla by z toho vylézt grafika z tecek, ¢arek a oddélovaci.
48. Neda se to rozlozit na vic vrstev nad sebou, tj. Do 3D?
49. Zkus to zobrazit na n¢jakém vhodném displeji/matrici/v digitalnich ¢islech...

50. Neni to schéma/obrazek/fotka n¢jakého zajimavého mista/dalsiho stanovisteé? Neni to planek,
nebo zjednodusena/zdeformovana/zesloziténa mapa?

51. Neni to graf? (Neda se v ném nalézt nejkratsi cesta, neljépe ohodnocena cesta, kotfen, cesta mezi
stejné/vzestupné/sestupné ocislovanymi listy/uzly...?

52. Nedala by se ¢ast zadani prekreslit na pauzak a vhodné priloZit/posunovat po originadlnim zadani?
53. Nejde to vhodné prelozit a nasledné prosvitit nebo probodnout Spendlikem?

54. Nejde z toho néco ptimo vystiihat/poskladat/slepit? Nepomohlo by vystiihani pii dalsim kroku
feSeni?

Dalsi typy sifer

55. Neni to popis cesty k dalsi Sifie? Neni to popis cesty k néjakému mistu v okoli/vSeobecné
znamému mistu, které by t¢ navedlo k dal$imu kroku feSeni?

56. Zkus k zadani nalézt asociace/synonyma/antonyma. D4l pracuj s nimi.
57. Nelze v zadani vhodné doplnit n&jaké ¥ady? Ciselné, pismenné, logické...

58. Pokud jsou v zadéani prvky z kalendare, nedaly by se vyuzit jména svatku, statni svatky, znameni
zvérokruhu?

59. Nejsou v zadani n¢jaké noty, notova osnova (5 linek), stupnice, akordy? Nedala by se vyuzit
substituce za nazvy not/akordu, ptipadn¢ nalézt odpovidajici pisen a jeji text?




60. Zkus si v zadani zahrat karty — neodpovida néco poctu listl, ocislovani/barvam/oznaceni karet?

61. Zkus si v zadani zahrat Sachy — Sachovnice (rozméry 8x8, oznaceni 1-8, A-H), tahy figurek,
oznaceni figurek...

62. Nepodoba se zadani n¢jaké jiné znamé hie? Neni to sudoku, patnactka, sokoban, piskvorky...?
Nedal by se pak priibéh hry vyuzit k vykresleni/piecteni/ziskani soufadnic feSeni?

63. Nevyskytuje se tam nékolik opakujicich se objektil a jejich vlastnosti? Neni to Zebra
(Einsteinova hadanka)?

64. Neni v zadani néco napsané¢ho neviditelnym inkoustem? Zkus to zahtat nad plamenem/polit
peroxidem nebo chemikalii ziskanou/doporucenou organizatory/prosvitit UV svétlem/zafivkou.

65. Neni v okoli napovéda v podob¢ néjakych zajimavych objektit (sud, civka, vysilac...)/vyznamnych
budov (radnice)/ulic/pamétihodnosti (pomiky, sochy (sv. Primitivus, ctnosti a nefesti...))?

66. Drzis se opravdu piesné instrukei v zadani, ptipadné v pravidlech hry?

67. Vyuzil jsi uz doporucenou mapu? Souradnice GPS, zadni strana, legenda, mapové znacky,
oznaceni Ctvercii...

Pro chvile zoufalstvi...

68. Porozhlédni se kolem stanovisté — nepiehlédl jsi néjakou diileZitou indicii/organizdtora/dalsi
casti zadani/Cast Sifry urcenou pouze k obkresleni/prohlédnuti?

69. Opravdu vyuzivas vsechny dostupné informace? Tedy vlastni zadani Sifry/oficialni pravidia
hry/posledni informace ptred hrou/informace a materdly ze startovni obdlky/ “nezapomeiite z
predchozich Sifer/moznosti oficialni ndpovédy?

70. Zkus zpétné inZenyrstvi... Aneb jak bys se ti mohlo podafit pravdépodobné jednoduchou zpravu,
takhle blbé zasifrovat/zamaskovat/zdeformovat?

71. Prohlédni si na mapé dosavadni trasu, odhadni rozumnou vzdalenost, smér a oblasti a zkus vybrat
sympatické misto, kam se da rozumné dojit/dojet, které neni nijak oplocené/chranéné/jinak
nedostupné a nachazi se u néjakého zajimavého/vyznacného bodu a zkus ho napasovat na zadani.

72. Kdyz nevis, najez se.

73. Kdyz vi$ a mas hlad, predstirej, ze nevis, a nejdriv se najez ;).

74. Zkuste se projit kolem, zatancujte si, pesuiite se lustit nékam jinam...

75. Zkus vyuzit pendrekovou kryptoanalyzu — ,,Jedna se o zisk klice a dalsich informaci k
pouzivanému Sifrovéemu systému, ale tentokrat se vyuziva vydirani, vyhrozovani, muceni. “ [3]

Ale pozor! Pravidla vétSiny her a zdkony hostitelské zemé tuto sofistikovanou metodu lusténi dost

¢asto neumoznuji. Je potieba se pied startem hry fadn¢ informovat, piipadné si zajistit dobrého
pravnika.

A univerzalni rada na zavér od Franty Vomacky: ,, KdyZ nevis, derivuj!“
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